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Plan du seminaire

» Concepts generaux
> Exemples d’attaques
> Bonnes pratiques

» Comment réagir en cas de probleme ?
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Petite introduction...




Quelques chiffres

> Duree de vie d’un PC sous Windows ?
Avec connexion directe a internet
Sans antivirus a jour

Sans firewall
> En 2003 : 40 minutes -
> En 2004 : 20 minutes SAN'S
INSTITUTE
> En 2 0 1 8 ? Source www.sans.org
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Quelques chiffres

> Durée de vie d’un PC sous Windows ?
Avec connexion directe a internet
Sans antivirus a jour
Sans firewall

> En 2003 : 40 minutes -
> En 2004 : 20 minutes |

Source www.sans.org

> En 2018 : 3 minutes
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Quelques chiffres

» Colt moyen d’une « cyber-attaque » en France

Une attaqgue majeur en France tous les 15 jours
( Source ANSSI - https://www.ssi.gouv.fr )

— 773 000 euros ——
NT T Communications

Enquéte sur plus de 1000 entreprises dont 100 en France y Cf

Transform. Transcend.

» Cout d’une panne majeure des Sl en Europe
— 250 milliards de dollars
Imaginez: plus d’électricité, plus de transactions financieres, plus de transports...

» Cout annuel du cybercrime
— 3000 milliards de dollars en 2020

Forum Economique Mondial WORLD
ECONOMIC
FORUM Université
retagne Sud

B
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Cyberdéfense / Cybersecurite




Cyberdéfense / Cybersecurite

> Objectif
» Défendre les systemes d’informations de la
nation
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Cyberdéfense / Cybersecurite

> Objectif
» Défendre les systemes d’informations de la
nation

> Pas un concept seulement « militaire »
> Forces armées => 10 %
> Services spéciaux & Agences => 10 % a 20 %
> Grands groupes, les PME/PMI...
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ANSSI

> Agence Nationale de Securité des Systemes Q
d’Information

> Institution de référence en France @
> Implications SecNumedu
. Protection de I’état et des institutions

Intervention dans les entreprises

Veilles technologiques (CERT)
Produit du contenu pour les formations informatiques,

électroniques

0 SecNum Université
" académie - &
8 ARSI Sécurité des Systémes d’Information 10 ®




Concepts géneraux




Structure d’un Systeme
d’Information

Couches sémantiques

Couches des logiciels

Couches des infrastructures
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Structure d’un Systeme
d’Information

Couches sémantiques

Couches des logiciels

Couches des infrastructures
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Couche des infrastructures
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Le reseau informatique UBS

INTERNE ! !

M RENATER”

CONNEXION ADSL
filtrée
sécurisée
supervisée
ORDINATEUR
DIRECTION -
CONCENTRATEUR RESEAU

ORDINATEUR
PORTABLE

ORDINATEUR
CLASSE 1
IMPRIMANTE
PARTAGEE
R
POINT WIFI EETIE Université
Bretagne Sud
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Plus d’internet a I’'UBS - 2016

ORDINATEUR
DIRECTION

INTERNE

oy

M RENATER”

CONCENTRATEUR RESEAU

ORDINATEUR
CLASSE 1

CONNEXION

ORDINATEUR
CLASSE 2...

((T)) D
POINT WIFI TABLETTE
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ORDINATEUR
PORTABLE

IMPRIMANTE
RESEAU.
PARTAGEE
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Couche des infrastructures

Silicon Gel Ultra-High Strength
Al Steel Wires
Buffering Material —,

Plastic/Steel a B
i
Nylon Yarn
Bedding
Tar-Soaked ‘ T
Nylon Yarn Universite

Sécurité des Systémes d’Information 18




Exemple de cables « marins »

Pk VW

‘ .o
<
: IBA=IMIE == 4
Université
curité des Systemes d’Information

T 1/ !
Bretagne Sud
@
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Structure d’un Systeme
d’Information

Couches semantiques

Couches des logiciels

Couches des infrastructures
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Certification Criteres Communs

> Norme ISO-15408
> Internationalement reconnu

> Objectif
« Evaluer |la sécurité des systemes et des
logiciels informatiques

» Assurer la sécurité d’'un produit vis-a-vis d'un
niveau d’'assurance requis
- Passeports biométriques, cartes bancaires...
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CVE

» Common Vulnerabilities and Exposures

> Réferences CVE-AAAA-NNNN

« AAAA est I'année de publication
* NNNN un numéro d'identifiant

» Description succincte de la vulnérabilité

> Liens vers plus d'informations et
recommandations

Université
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CV E ?M ‘GI?riSsJ.f.it
aveque le L v

Do e ‘OA:Q e TL A |

0 CVE - 20\ -96C .

> Base de données publique @ Cornion Ll

> A disposition des éditeurs pour création de
correctifs

> A disposition des chercheurs pour etudier les
failles et proposer des recommandations
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CV E (_\;\o.lm \elerissisit
v e le du

Do oLQ ‘o&tc e ﬂ- VN |

o CVE - 2014 -016C -

>Base de données publique 1%? Cornion Ll

> A disposition des éditeurs pour création de
correctifs

> A disposition des chercheurs pour etudier les
failles et proposer des recommandations

> A disposition des cybercriminels...
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Faille inconnue ou Zero-day



Faille inconnue ou Zero-day

3
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> Word, Powerpoint, Excel...
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Faille inconnue ou Zero-day

o i T T 1 :
‘«'?i' ’5[ '1:::‘ :
1 m i LI By
48 i1
8 o 5 R & 3

> Word, Powerpoint, Excel...

> Facebook b
,

> What'sApp
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Faille inconnue ou Zero-day

> Word, Powerpoint, Excel..
> Facebook
> What’sApp

> Pegasus

Université
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Structure d’un Systeme
d’Information

&
Yoy, S df opagaod
Q

~
44 Couches semantiques
o,
Qy/

U,
D,
J& 7
Bugzilla 2 7i0s Trel
ning, uwzile Mantis @7 g0
s DUGZLLA
3. Ticket
Trac™"

Couches des logiciels

Couches des infrastructures
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Fake news

> Piratage du compte Twitter de Associated

"

press en 2012

Compare: | t Add
Zoom: 1d 3d im 3m 6m YTID iy Sy 10y All Apr23,2013 - Apr23,2013 +152.29 (1.05%)
14}35
A rM\/\ - /m/ﬂ*\m
\/\//\ /J\/\J\ F'V\’\/_,\/‘ 14680
L/-/ 14660
4640
620
£00
s80
Tuedprzz ttam  12pm T 2pm T
il
« . L)

> High frequency trading (cf. video Eureka: « Trading a la vitesse de la lumiere »)
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Problemes de surete/sécurite

i/ q Couches sémantiques
@”

09*/

Bg '“ﬂiu

3 '~ Couches des logiciels
uﬂhcket Lk

......
lr aaaa

Couches des infrastructures
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Un peu de vocabulaire




Réseau informatique
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Réseau informatique

Extranet =
xtrane =
‘ Internet
. Intranet
il Entreprise :
Pare-teu

v

D
. Administrateur

[y

Ordinateurs

»
.@.Employés

|| E»)

Serveurs et routeurs

Sécurité des Systémes d’Information
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Notions de cyber-securite (1)

> Sureté # Securité

> Sureté (sysieme immunitaire)
« Le systeme est concu pour pouvoir fonctionner
malgré des pannes naturelles

> Securité (vaccins)
« Le systeme est congu pour pouvoir résister aux
attaques volontaires d’individus malintentionnés

Université
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Notions de cyber-securite (2)

> Virus # Vers

> Virus
« Logiciel pouvant causer des (gros) dégats s’il est
execute

« Mais il est incapable de se propager seul

:
4
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Notions de cyber-securite (2)

> Virus # Vers

> Virus
« Logiciel pouvant causer des (gros) dégats s’il est
execute

« Mais il est incapable de se propager seul

> Vers (Worms)
« Logiciel pouvant causer des (gros) déegats s’il est

exéecuté
« |l sait se répliquer, se cacher, se métamorphoser et

se réepandre seul de machine en machine...
Université

Bretagne Sud
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Notions de cyber-securite (3)

> Chevaux de Troie (Trojan)
* Virus ou vers

> Ouverture de « portes » pour des attaques

Universite
retagne

. B Sud
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Notions de cyber-securite (3)

> Botn
otnet How a Botnet works
o Infe[gte/dz Mzcl;ine o
ot/Zombie
Infection SO Connection

: Cybercriminal
Malware (Botmaster) Command &
Dlstrlbutlon Control Server (C2)

E3g - =
Spam social media
emails Infected posts

webs;:s A
—

Multlpllcatlon Control

Université

Bretagne Sud
Source: EMISOFT
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Notions de cryptologie

> Cryptographie
« Chiffrement/déchiffrement d’'un message

> Cryptanalyse
« Deécryptage ou hackage d’'un message chiffré

> La cryptologie permet
« De protéger des informations en les rendant illisibles
« De garantir la sécurité des systemes d’information et

e secret des sources

« D’assurer la confidentialité, 'authentification de
‘auteur du message et son intégrité .

Bretagne Sud
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Les premiers pas

> Chiffrement par offuscations/substitutions
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Bretagne Sud
Sécurité des Systémes d’Information 42 m .




Les premiers pas

> Chiffrement par offuscations/substitutions
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Les premiers pas

> Chiffrement par offuscations/substitutions
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La cryptographie moderne

> Principe de Kerckhoffs :
« « La securite d'un cryptosysteme ne doit reposer
que sur le secret de la clef. »

» Tous les autres parametres doivent étre
supposes publiguement connus

Université

1
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Notions de clef

> Tout algorithme de chiffrement (resp.
déchiffrement) utilise un ensemble de clefs
ou mots de passe

> On parle de clefs de chiffrement (resp.
déchiffrement)

— i
Bretagne Sud
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Notions de cryptographie (1)

> Symetrique
La méme clé est utilisée pour chiffrer et déchiffrer le
message

<

!:

Aiice Bob

i
Bretagne Sud
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Notions de cryptographie (1)

> Symetrique
La méme clé est utilisée pour chiffrer et déchiffrer le
message

i
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Notions de cryptographie (1)

> Symetrique
La méme clé est utilisée pour chiffrer et déchiffrer le
message

@+ﬁ ,g

Bob

D] T

3

Alice

Eleﬁn
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Notions de cryptographie (1)

> Symetrique
La méme clé est utilisée pour chiffrer et déchiffrer le
message

D] T

Allce Bob
Eleh Elef-‘t
Université
Bretagne Sud
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Notions de cryptographie (2)

> Idée de la cryptographie symeétrique
« La méme clé est utilisée pour fermer et ouvrir le
« coffre » contenant le message a protéger
« La clef doit rester secrete

> Algorithmes
- AES, DES...

Université
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Notions de cryptographie (3)

» Asymetrique
Une clef publique et une clef privée (ou secrete)

.,
c'\%
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Notions de cryptographie (3)

» Asymetrique
Une clef publique et une clef privée (ou secrete)
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Notions de cryptographie (4)

> Idée de la cryptographie asymeétrique
Une clef publique (fermeture) et une
(ouverture)

Clef publique A Clef publique B

‘*"? %’ﬁ

Alice Bob
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Notions de cryptographie (4)

> Idée de la cryptographie asymeétrique
Une clef publique (fermeture) et une
(ouverture)

Clef publigue B

) w3
Alice 2 g Bob
B

|

Clef publigue B
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Notions de cryptographie (4)

> Idée de la cryptographie asymeétrique
Une clef publique (fermeture) et une

(ouverture)
Allce ‘

Clef publlque B

Clef publique B

‘ Bob
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Notions de cryptographie (4)

> Idée de la cryptographie asymeétrique
Une clef publique (fermeture) et une
(ouverture)

Clef publique B

; 13
Alice ‘ “ Bob

Clef publlque B
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Notions de cryptographie (4)

> Idée de la cryptographie asymeétrique
Une clef publique (fermeture) et une
(ouverture)

Clef publique A Clef publique B

‘*'ﬂ ) "’

Alice ‘ “ Bob

Clef publlque B Université
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Notions de cryptographie (5)

> Idée de la cryptographie asymeétrique
Une clef publique (fermeture) et une
(ouverture)

> Algorithmes
RSA, PGP, OpenSSL...

Université
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Securité « mathematiques »

> Basees sur des problemes mathematiques

connus pour étre tres complexes

« Calcul de décomposition de produits de facteurs
premiers tres grand

« (Calcul de logarithmes discrets sur des corps finis

« Calcul de points sur courbes elliptiques

« Calcul homomorphe

« Recherche de plus court vecteur dans un espace
euclidien

* Pour des machines classiques... Brecaine s

Sécurité des Systémes d’Information 60 .



Une attaque c’est quoi ?




Une bonne attaque

» Ingénierie sociale

@ Flash Player upgrade required

You must download and install the latest version of the Adobe Flash

Player to view this content.

Download Flash

Sécurité des Systémes d’Information 62 ! -




Une bonne attaque

» Ingénierie sociale

usD 2

25 -

20 -

15

10

§ I I
o A

. <.
"o & ; Q* :
&S S S P
& P e - ) S 2
N & ¥ F & L L @
\b&’ &Oﬁa‘ (?;QQ Q"':\ é{_\é, @"b"ﬁ
%é ‘:(f b\} d‘b ':b‘\)
L % 0‘6\{}\
S
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Une bonne attaque

> Ingénierie sociale

5.5 Experian’
° e Marketing Services

5 milliards $ CA,
90 pays, 95% des ménages
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Une bonne attaque

> Ingénierie sociale

acxi@m
20686
2.5 Experian’ —
"t Marketing Services 1,2 milliards $ CA,
700 millions de personnes,
5 milliards $ CA, 3000 éléments sur chaque consommateur US

90 pays, 95% des ménages

Université

Bretagne Sud
Sécurité des Systémes d’Information 65 m .




Une bonne attaque

> Ingénierie sociale

-acxi@m
20686
2.5 Experian’ —
"t Marketing Services 1,2 milliards $ CA,
700 millions de personnes,
5 milliards $ CA, 3000 éléments sur chaque consommateur US

90 pays, 95% des ménages

‘ SIATALOGIC
: ] :
id:analytics. Corelogic

a Symantec company ‘

mEnm Université
Bretagne Sud
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Protection de la vie privee

> Directives europeennes

‘ePrivacy

KB G U 1o A 1 1 O N
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Une bonne attaque (2)

» Ingénierie sociale

» Connaitre des failles dans le systeme
- CVE
« Trouver des failles 0-day

:
4
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Bug bounty

» Prime aux decouvreurs de bug inconnus

Université
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Bug bounty

» Prime aux decouvreurs de bug inconnus

Up to
$150,000

* All payouts are subject to change or cancellation without notice, at the discretion of ZERODIUM. All trademarks are the property of their respective owners.

ZERODIUM Payouts for Desktops/Servers’

Hm Windows
. mac0S
I Linux
B Any OS

5002 h |

Adobe PDF
RCE+LPE

win

5004 b |

Word/Excel

RCE: Remote Code Execution
LPE: Local Privilege Escalation
SBX: Sandbox Escape or Bypass
VME:Virtual Machine Escape i N

Chrome
RCE+LPE

5001 N 4002 N 1002 A |

MS Outlook Firefox+Tor
RCE RCE+LPE

Flash
RCE+LPE
Linux Wwin
4004 N 4005 h |

Flash RCE
w/o SBX

Firefox+Tor
RCE+LPE

5005 a0 A

Windows PDF
RCE

Sendmail
RCE

8008 h |

macOS$S
LPE/SBX

Windows Edge RCE
LPE/SBX w/o SBX

Wwin

Sécurité des Systémes d’Information

2017/08 © zerodium.com
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1001 A

Win RCE
Zero Click

Win
2002

MS IS
RCE

a0

MS Exchange
RCE

—m Failles zero-day:
=+ 10K€ a 1,5M€

Mac

4012 b |

Safari RCE
w/o SBX

Université
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Attaquer pourquoi faire ?

> Extorsion de fonds
> Espionnage (industriel ou entre état)

> Obstruction/Destruction

Université
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Notion de surface d’attaque

ATTACK

TAKE CONTROL STEAL INFORMATION

DISRUPT SERVICES

|

Controls for smart door locks and
lsghting systems can be vulnarable

ﬁ
Infolainment
wystems offer
multiple ways
o a car's
electronics

Mlabware-
N infested
i refrigeraions
 have went
N

Hlustration: 1. D, King

Source: Alan GRAU — IEEE Spectrum

Personal-fitness
devices can bell
a hac kg wihere
{ou ane,

Pacemakers
can ba
attacked
remolely

High-capacity
muln pumps
ard wulrvir alble

Hacked vehiclo-
contnol systems
can allow remobe
control of brakes
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Notion de type d’attaque

o I I? Agxt
» Exploit d’un CVE {? F hronaleged

0 CVE - 2o\ - 016C l-
Conhon fofo\h

Université
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Notion de type d’attaque

MGAM \e ?v'zs'u&nt )

- y S’U\vo?e le 1‘40 A

> Exploit d'un CVE {? de Vomre T du |
O c,ve-:z.o\q'o‘(’o .

g Coon Eudi

» Denis de service (DDOS)

Université
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Notion de type d’attaque
b fresident,
> Exploit d’un CVE {?  iomalid ii’“l

o CVE - 2o\ - 016C
M l‘"\._A:.ut ‘Moﬂ"" GJ'\HON Ex?&)\h
‘ t“
{{?P' 53 Hv’"““ .,\f:

3’"3” )Y ﬁ‘ e

= M : m , i i
SRS ?%100: > Denis de service (DDOS)
-Se demmande
- _ . la&.mm
> Exploit par injection 1oy on"t="1
¢3—'°“‘
h':::r;..“éfﬁ
&
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Notion de type d’attaque
Pl & Bt E,
> Exploit d’un CVE {?  iomalid ﬁ

0 CVE - 2o\ - 016C
Dhos. Froden & s Cormon bxdel
s demt
(OP' g Hé"“‘"’.«\ﬁ

=/ yeofs )Yo(;‘ ¢ .. ]
14/? g § s 5 Dénis de service (DDOS)
p

e e

wiese @ ¢
-Se demmande
i .. i amolabion can
> Exploit par injection 1oy on"t="1
¢3—"°“
> Exploit zero-day... L,,,m,,ﬁ
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Exemples d attaques



Le bothet bancaire Dridex




Dridex

L'ENTREPRISE

Suisse

"

Transfert 1,4 M€ AIIemagne

VAN e

BAN(]IJE
BANQUE

m “_[ m cf. www.sekoia.fr
_ Bretagne Sud

Europe de I’est “ &
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Dridex

L'ENTREPRISE

Suisse

L fi"il/“"

Transfert 1,4 M€ ~ Allemagne

BAN(]IJE
BANQUE

m m “_[ cf. www.sekoia.fr
Bretagne Sud

Europe de I’est m &
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Dridex

L'ENTREPRISE

Université
retagne

B Sud
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Comment est-ce possible ?

From “Blevins , Sendor Accountant” <opquplo@pr.gov.bra 17 i Reply | tRReplyan | = Forward
Subject PAYMENT ADVICE OG-JAN-2015 358 AM
T Jir Other Actions
Dear all,

Payment has been made to you in amount GBP 11799,20 by BACS.

| See attachment.

I Regards,

: Blevins
Senior Accountant

B & 1 anachiment: BACSS82001_345.d0c B7.0 KB & 5o -

Université
Bretagne Sud

Source: https.//securityaffairs.co
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Comment est-ce possible ?
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Source: http://www.threattracksecurity.com
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Comment est-ce possible ?

DRIDEX

infection chain

J

N - b |

. « The attachment has an embedded macro, _
| = — detected as TROJ WMSHELL.A, that downloads &
the DRIDEX ralware. n .
L ]
DRIDEX arrives as malware attachment - The DRIDEX loader
in spam. - downloads the DRIDEX worker

.DLL file on the system.

o

The loader contains a configuration file that has botnet network and C&C details.

L

All stolen information on the system is sent
to the C&C servers.

Source: https.//www.cyber.nj.gov
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Bilan Dridex

> Dridex cible plutot les réseaux bancaires

> Botnhet qui spam dans tous les sens
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Bilan Dridex

> Dridex cible plutot les réseaux bancaires
> Botnet qui spam dans tous les sens

> Ingénierie sociale pour faire ouvrir le fichier
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Bilan Dridex

> Dridex cible plutot les réseaux bancaires
> Botnet qui spam dans tous les sens
> Ingénierie sociale pour faire ouvrir le fichier

> Prise en main du PC par Dridex
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Bilan Dridex

> Dridex cible plutot les réseaux bancaires
> Botnet qui spam dans tous les sens
> Ingenierie sociale pour faire ouvrir le fichier

> Prise en main du PC par Dridex
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Phishing

> Spamming d’e-mails pour vous tenter

> Vous cliquez sur le lien, vous ouvrez le pdf,
vous activez une macro...
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Bretagne Sud
Sécurité des Systémes d’Information 89 m .




Phishing

> Spamming d’e-mails pour vous tenter

> Vous cliquez sur le lien, vous ouvrez le pdf,
vous activez une macro...

> ... et vous etes mort.

Deja vu precedemment ?
Pourtant cela fonctionne toujours!
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Quelques attaques
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WannaCry (2017)

Ooops, your files have been encrypted!

Payment will be raised on

5/16/2017 00:47:55

Time Left

Your files will be lost on
512012017 00:47:55

Time Left

Contact Us

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.,

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, vou won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn't pay in 6 months.

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>,
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

AT L ee A e Do Tl S e

Send $300 worth of bitcoin to this address:

bitcoin _
P Taaa 2100304 | 12t9YDPgwueZ9NyMgw519p7AABisjr6 SMw

L CheckPument N Deowt ____f} |
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WannaCry (2017)

> Quelques victimes
Hopitaux britanniques
FedEXx
Le systeme bancaire et le ministere de I'intérieur russe
Universités chinoises
Telefonica
Deutsche Bahn
Renault
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WannaCry (2017)

> Principe
« Utilise des 0-day de Windows
« Exploite des outils de piratage voles a la NSA

> Solution
« Trouvée en analysant le code du virus
« WannaCry disposait d'un Killswitch

> Qui ?
« La Corée du nord ?

Sécurité des Systémes d’Information 95
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NotPetya (2017)

=

If you ser t
2 |1|-_ a8
have been encri 1‘1:-Ii‘l trll.‘“ your files are no longer acces ibl <
files, but l.'.l!lll'“\ L.t - Perhaps you are busy looking for 1'{;:]'“!'
decr . : . jaste your tine. H”llllt“] R e L= : J 0 rei u:_-_--:
y)cryption service. recover your f[iles without

He gquarantee

|li‘(‘il 1 & 1tt,l: that you can recover a 11 your files safely and easily All you

1 L~ > 1 <> . 0
o do is submit the payment and purchase the decryption key.

Please follow the instructions:
1. Send $388 worth of Bitcoin to following address:
1Hz?153HHuxKTuRZRit?BnGSdzaHtNhBHX

1 installation key to e-mail

ID and persona
1 installation key:

2. Send your Bitcoin wallet
Your persona

unusntth1234580postao.nst.

s wheua o, e LAl

s~ pmir-yppts - R AR EEE &

o | A Sl Tl b
purchasad your key, please enter it below.
Université
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Keu:
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NotPetya (2017)

> RansomWare ?

that you can rec

ime

to do is submit the payment and purchase

follow the instruction
Send $388 worth of Bitcoly

1Hz715

2. Send your Bitcoin wallet
uuusu!thlzﬁtﬁsopus!no.mal
o 1 - ul TR

1f you already pnr:hnsad you

Keu:
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2 to following addr
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inst

ID and persomnal
inst

Your personal

o e L

r key, please enter

allation key to e-mail
allation key

it below.

il
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NotPetya (2017)

> RansomWare ?
 NON, un « wiper »

> Objectif reel ?
« Destruction des fichiers et des disques durs

> Qui ?
 Un groupe de pirates en liens avec la Russie...

> Comment ?

« Utilise des 0-day de Windows
« Exploite des outils de piratage volés a la NSA

Université
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Attaque Russe sur I"'Ukraine

> Principe
« Cible des logiciels de gestion comptable

» Consequences

Le systeme bancaire est HS

Les aéroports doivent au mieux fortement réduire leurs
activités

La quasi-totalité des entreprises du pays sont touchées...
... ainsi que les filiales de groupes etrangers
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Conseéequences sur St Gobain

(N

> |mpact SAINT-GOBAIN

Systeme de gestion et de production a I'arrét pendant
quelques jours

Pertes : 220 millions d’euros de chiffre d’affaires et 80 millions
d’euros de résultat

» Mise en place d’un plan de cyberdéfense
« Nous avons été touchés, nous avons chutés et nous nous
sommes relevés » (dixit N. Fernandez, directeur Cybersécurité chez St Gobain)

NotPetya

[
¢malware a 1 milliard

L’U krai NE comme épicentre

o, I. L or ¥ | Université

‘ Bretagne Sud
Le Monde @
comme dommage collatéral Sécurité des Systémes d’Information 100 .




Nouvelle forme de guerre

> Ukraine sous pression permanente
- Cyber-Attaques de centrales électriques

Cyber-Attaques des systemes bancaires

Cyber-Attaques de systemes industriels

> En plus des implications de militaires russes

Annexion de la Crimée
Etat de guerre permanente dans la région du Donbass

Université
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Attaque sur TV5 Monde (2015)




Attaque sur TV5 Monde (2015)

CYBERCAILIPHATE

Je su

TVSMONDE @

.

Timeline About

PEOPLE > Post

1,706,218

TVSMONDE+

Université
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Attaque sur TV5 Monde (2015)

> Attaques
Phishing
Un/plusieurs journalistes activent sans le savoir un vers
Propagation dans le réseau informatique...
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Attaque sur TV5 Monde (2015)

> Attaques
Phishing
Un/plusieurs journalistes activent sans le savoir un vers
Propagation dans le réseau informatique...
... et trouve que le réseau utilisé par les journalistes et lié
aux serveurs qui gere la partie « industrielle »
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Attaque sur TV5 Monde (2015)

> Attaques
Phishing
Un/plusieurs journalistes activent sans le savoir un vers
Propagation dans le réseau informatique...
... et trouve que le réseau utilisé par les journalistes et lié
aux serveurs qui gere la partie « industrielle »

> Intervention en urgence
- ANSSI
- Airbus Defense and Space
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Bretagne Sud
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Attaque sur TV5 Monde (2015)

» Plus d’internet a TV5 monde pendant presque 4 mois

> Colt

Presque plus de revenus publicitaires
Nouvelles architectures de réseaux sécurisés

Cyber-assurances

- 4,6 millions d’euros en 2015

- 3,1 millions d’euros en 2016

- 2,5 millions d’euros/an a partir de 2017
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Attaque sur TV5 Monde (2015)

» Plus d’internet a TV5 monde pendant presque 4 mois

> Cout
 Presque plus de revenus publicitaires
 Nouvelles architectures de réseaux sécurisés

« Cyber-assurances
- 4,6 millions d’euros en 2015
- 3,1 millions d’euros en 2016
- 2,5 millions d’euros/an a partir de 2017

> Un petit cligue dans un fichier, une grosse claque !
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Attaque sur TV5 Monde (2015)

> Apres enqueéte
Attaques d’un groupe de pirates russes
Un groupe nommeé APT28 (Fancy bear ou Pawn Storm ...)

> Motivation

Lié a la rupture du contrat de vente de navires de guerre
entre la France et la Russie...

APT28
Fancy Bear

Université
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SCADA

> Systeme de telegestion a grande échelle
« Acquisition de milliers de capteurs
« (ContrOle a distance d’installations techniques

> Utilisation
« Surveillance de processus industriels

Transport de produits chimiques

Production d’électricité — —

Transport de gaz et de pétrole |

—
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Stuxnet (~2010)

» Vers tres complexe
Capable se propager seul
Capable d’échapper aux anti-virus
Exploite plusieurs 0-day inconnues de difféerentes
.dll Microsoft (en 2010)
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Stuxnet (~2010)

» Vers tres complexe

Capable se propager seul

Capable d’échapper aux anti-virus

Exploite plusieurs 0-day inconnues de diftérentes .dll
Microsoft (en 2010)

S’active lorsque trouve sa cible

o Systemes SCADA utilisés pour le controle commande de
procédés industriels

o Centrifugeuses Siemens pour centrales nucléaires

o Installées en Iran (mais aussi en Allemagne, en France...)
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Stuxnet (~2010)

> Principe
Tromper les ingénieurs pour leur faire croire que tout
fonctionne de facon nominal, et en profiter pour
mettre en défaut les machines

> Malware tres complexe
* Probablement I'ceuvre d’'un/plusieurs états
« Implication d’ingénieurs connaissant des détails
techniques tres pointus
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Stuxnet (~2010)

> Principe

Tromper les ingénieurs pour leur faire croire que tout
fonctionne de fagon nominal, et en profiter pour
mettre en défaut les machines

> Malware tres complexe
* Probablement I'ceuvre d’'un/plusieurs états
« Implication d'ingénieurs connaissant des détails
techniques tres pointus

> Nouvelle menace => Industroyer

Université
Bretagne Sud
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Duqu (~2011)

> Vers tres proche de Stuxnet
- Exploite les mémes failles sur les .dll
- Méme mode de propagation
- Méme cible

- Meéme auteur ??

Source: https://cockpitci.itrust.lu/duqu-a-son-of-stuxnext-summary-of-technical-analysis
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Les voitures connectees

> Prise controle via internet d’une Jeep

Démonstration de Charlie Miller et Chris Valasek
(BlackHat 2015)

> Comment ? |
Nombreux services non sécurisés en écoute sur internet
De nombreuses failles connues exploitables
Pas de mise a jour du systéme

Université
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Heartbleed (2014)

> Fuite de données HTTP

Accessible a tous
Bug de codage dans OpenSSL

> OpenSSL chiffrement pour HTTPS...

> Cause

Un simple débordement de tampon
Permet de sortir des informations de
la mémoire des serveurs...

O01T001101

111100101

100100111

101080110 Fie
010100100 ——
101011100 Sécurité des Systémes d’Information 117 :
101111001



Heartbleed (2014)

HOW THE HEARTBLEED BUG WORKS:

SERVER, ARE YOU STILL THEREZ
IF 50, REPLY T0 (BLETTERE) ser Meg wants these 6 letters: POTATO.

?J
]

Université

Source: https://xkcd.com Bretagne Sud
&
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Heartbleed (2014)

l-!lag wants these 500 letters: HAT. [ucas
the "missed connections” page.  Eve
Istrator)| wants to set server's master
Isabel wants pages albo

ey e . :-:I. R =k
snakes but! not too long . [ xr -‘""r 1 W ‘-rl_ﬁ
{ 1}
tstusetamer'anﬂaterkeytn ldB O
35038534". Iaabﬂmmapa;esm
snakes vtk not too long”. User Karen
uﬂ:tg&}‘aw“ pﬂ;ﬂ.mrdtn"

CL

Source: https://xkcd.com
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Cyber-Attaque d’un Predator
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Cyber-Attaque d’un Predator

> Prise de controle par « spoofing GPS »

Attague ne nécessitant que peu de compétences
Matériel coltant entre 500 et 1000 euros

How drones work

Sateliite

[
¢ &

Université

- !_ > -:
‘ p .
wy " - . ’
. AETTY AGES . MTTY NAGEIN ) Y IMAGH
Drone take-oft and Drone flown remaotely images relayed to troops Bretagne Sud
landina controlled locallv  fram US airbase on the arownd .
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Cyber-Attaques d’un Predator

> Prise de controle par « spoofing GPS »

Attaque ne nécessitant que peu de compétences
Matériel coltant entre 500 et 1000 euros

> Récupération des données transmises par le

drone
Le canal de communication n’était pas chiffreé...
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Cyber-Attaques d’un Predator

> Prise de controle par « spoofing GPS »

Attague ne nécessitant que peu de compétences
Matériel coltant entre 500 et 1000 euros

> Recupération des données transmises par le

drone
Le canal de communication n’était pas chiffre...

U.S. RQ-170 SENTINEL
> Operated by the U.S. Air Force's Air Combat Command's

Université
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Failles materielles

Source: https://www.howtogeek.com

Sécurité des Systémes d’Information
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Failles materielles

> Exploit

- Hiérarchie mémoire
- Algorithmes de prediction de branchement des processeurs

CPU

Registers

Register
reference

Size: 500 bytes
Speed: 0.25ns

Source: Sherman Anderson

Memory
bus

® 000

Cache
reference

64 KB
1ns

IO bus / .
Memory I/O devices
Disk
memory
Memory reference
reference
512 MB 100 GB
100 ns 5ms
Université
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Failles materielles

Exploit Basis

Processors
Affected

Security Impact

MELTDOWN @

Attacker must have code
running on system

Intel, Apple

Attacker user-space program
can read protected kernel
memory

Source: http://www.mellanox.com

SPECTRE ﬁj

Attacker must have code
running on system

Intel, AMD, Apple, Arm

Attacker user-space program
can read contents of memory
from other user’s programs

Sécurité des Systémes d’Information

FORESHADOW @]

Attacker must have code
running on system

Intel (SGX)

Attacker user-space program
can read SGX enclave
protected memory and keys

Université
Bretagne Sud
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Bonnes pratiques




Attention au matériel

> Vous avez trouve une clef USB ?

}!}’b‘ n
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Attention au matériel

> Vous avez trouve une clef USB ?

> Attention elle peut mordre !

G
&
i

i
Bretagne Sud
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Attention au materiel

> Souriez-vous étes filme !

« Une personne mal intentionnée peut prendre le
contrble de la caméra de votre laptop, PC,
smartphone...

« ... etvous espionner en toute discrétion !

%SPYHHCK
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Attention au materiel

> Souriez-vous étes filme !

« Une personne mal intentionnée peut prendre le
contrble de la caméra de votre laptop, PC,
smartphone...

« ... etvous espionner en toute discrétion !

%SPYHF—]CK
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Attention au matériel

> Souriez-vous étes filme!

* Une personne mal intentionnée peut prendre le
contrble de la caméra de votre laptop, PC,
smartphone...

« ... etvous espionner en toute discrétion !

> Solution




Attention aux smartphones

Accelerometer GPS
Gyroscope WiFi
Magnetometer Bluetooth
Barometer GSM/CDMA Cell
Proximity NFC

Amb. Light sensor Camera (front)

Touch screen Camera (back)

Humidity Colorimeter
C02/VOC gas Microphones x 3
Fingerprint Thermal ambient

Université
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Smartphone attacks

s

Bl <3% B 3.0-5% 51-10%  B9910.1-20% [ 20.1-40%
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Gestion de vos logins

> Combien de logins utilisez-vous ?

Facebook, Ebay, Amazon, BlablaCar, SNCF, WhatsAp
Instagram, Twitter, GOG, Steam...
Tablette, smartphone, PC perso, PC pro...

== https://haveibeenpwned.com
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Gestion de vos passwords

> Combien de mot de passe utilisez-vous ?

Facebook, Ebay, Amazon, BlablaCar, SNCF, WhatsAp
Instagram, Twitter, GOG, Steam, email UBS, email perso,
email pro...

Tablette, smartphone, PC perso, PC pro...

> Questions:
 Sont-ils tous différents ?

« Utilisez-vous des mots de passe trop simples ?
(123456, azerty, 987654, qwerty, 0000, mot du dictionnaire,
date de naissance, mot a l'envers, date...)

Université
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Gestion de vos passwords

> Combien de mot de passe utilisez-vous ?
- Facebook, Ebay, Amazon, BlablaCar, SNCF, WhatsAp

Instagram, Twitter, GOG, Steam, email UBS, email perso,

email pro...
Tablette, smartphone, PC perso, PC pro...

> Questions:
 Sont-ils tous difféerents ?

« Utilisez-vous des mots de passe trop simples ?
(123456, azerty, 987654, qwerty, 0000, mot du d/ctlonna/re
date de naissance, mot a I'envers, date...) |-

o K

PASSWORD
l CRACKING
n

N

Rippe: e e S _
\ I Sécurité des Systémes d’Information 137




Gestion de vos passwords

> Solutions possibles
« Créer un mot de passe complexe a retenir mais
facile a recréer pour vous

Université
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Gestion de vos passwords

> Solutions possibles
« Créer un mot de passe complexe a retenir mais
facile a recréer pour vous

1. Retenez une phrase simple, une citation...
« Non Luke, je suis ton pere !», « Un anneau pour les gouverner tous »
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Bretagne Sud
Sécurité des Systémes d’Information 139 m .



Gestion de vos passwords

> Solutions possibles
« Créer un mot de passe complexe a retenir mais
facile a recréer pour vous

1.

Retenez une phrase simple, une citation...
« Non Luke, je suis ton péere I», « Ln anneau pour les gouverner fous »

Ne gardez que les premiere lettres
NLjstp, Uaplgt
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Gestion de vos passwords

> Solutions possibles
« Créer un mot de passe complexe a retenir mais
facile a recréer pour vous

1. Retenez une phrase simple, une citation...
« Non Luke, je suis ton péere I», « Ln anneau pour les gouverner fous »

2. Ne gardez que les premiere lettres
NLjstp, Uzaplgt

3. Changer une letire par sa position dans l'alphabet
NLjs20p , Uapl7t
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Gestion de vos passwords

> Solutions possibles
« Créer un mot de passe complexe a retenir mais
facile a recréer pour vous

1. Retenez une phrase simple, une citation...
« Non Luke, je suis ton péere I», « Ln anneau pour les gouverner fous »

2. Ne gardez que les premiere lettres
NLjstp, Uzaplgt

3. Changer une letire par sa position dans l'alphabet
NLjs20p , Uapl/t

4. Changer une letire par la lettre suivante dans l'alphabet
NMjs20p , Ubpl7t

Université
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Gestion de vos passwords

> Analogie de Chris Pirillo:



Gestion de vos passwords

> Analogie de Chris Pirillo:

« Passwords are like underware:
you don’t let people see it,
you should change it often,
and you should never share it with strangers. »

:
4
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Gestion de vos passwords

> Solutions possibles
« (Créer un mot de passe complexe a retenir mais
facile a recreer pour vous

« Utiliser un gestionnaire de mot de passe

KeePass @

LastPass .|

Bretagne Sud
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Dans les transports

> Vous travailler dans le bus, le train ou un
avion ?
e On peut facilement regarder par-dessus votre
épaule...
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Dans les transports

> Vous travailler dans le bus, le train ou un
avion ?
« On peut facilement regarder par-dessus votre
épaule...

> Solution
« Utiliser un filtre de confidentialité
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Annihilation de données

> Comment effacer des données sensibles?

Vider le disque (disque dur, clefs USB...) et le remplir a
nouveau avec des fichiers sans valeur plusieurs fois de
suites
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Annihilation de données

> Comment effacer des données sensibles?

Vider le disque (disque dur, clefs USB...) et le remplir a
nouveau avec des fichiers sans valeur plusieurs fois de
suites

(et/ou) Utiliser des logiciels dédiés
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Annihilation de données

> Comment effacer des données sensibles?

Vider le disque (disque dur, clefs USB...) et le remplir a
nouveau avec des fichiers sans valeur plusieurs fois de
suites

(et/ou) Utiliser des logiciels dédiés

(et) Détruire physiqguement le disque
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> Ne pas utiliser de mateériel non certifié par sa DSI

> Ne pas utiliser un mot de passe par defaut, utilisez un
gestionnaire de mot de passe
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En resume

> Ne pas utiliser de mateériel non certifié par sa DSI

> Ne pas utiliser un mot de passe par defaut, utilisez un
gestionnaire de mot de passe

> Ne voyagez pas avec vos outils pro (ou protégez les
un mRimrym maximum)
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En resume

> Ne pas utiliser de mateériel non certifié par sa DSI

> Ne pas utiliser un mot de passe par defaut, utilisez un
gestionnaire de mot de passe

> Ne voyagez pas avec vos outils pro (ou protégez les
un mRimrym maximum)

> Les GAFAM ne vous veulent pas que du bien
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En resume

> Ne pas utiliser de mateériel non certifié par sa DSI

> Ne pas utiliser un mot de passe par defaut, utilisez un
gestionnaire de mot de passe

> Ne voyagez pas avec vos outils pro (ou protégez les
un mRimrym maximum)

> Les GAFAM ne vous veulent pas que du bien
> Assurez-vous que votre systeme est a jour
» Assurez-vous d’avoir un antivirus a jour

> Ne pas se laisser séduire par des emails alléchants
(promotion, argent, gloire, sexe...)
Université

« Sic’est trop beau pour étre vrai == DANGER ! Université
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Comment reagir ?
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Avoir des réflexes simples

> Faire appel a sa DSI
> Référent ANSSI régional

> Contacter services de police/gendarmerie
specialises

> Le cas echéant contacter votre banque
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Multiples ressources
* Le site de ’ANSSI
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Assistance
https://www.cybermalveillance.gouv.fr

MOOC de ’ANSSI
https://secnumacademie.gouv.fr
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Les 5 lois de la cyber-sécurite

> S’ll existe une vulneérabilite, elle sera exploitée
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Les 5 lois de la cyber-sécurite

> S’ll existe une vulneérabilite, elle sera exploitée

> Tout systeme est vulnérable d’'une facon ou d’une
autre
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Les 5 lois de la cyber-sécurite

> S’ll existe une vulneérabilite, elle sera exploitée

> Tout systeme est vulnérable d’'une facon ou d’une
autre

> Les étres humains accordent leur confiance
facilement, méme s’ils ne devraient pas

|Voir les chaines Hygiene Mentale, La tronche en Biais... |
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Les 5 lois de la cyber-sécurite

> S’ll existe une vulneérabilite, elle sera exploitée

> Tout systeme est vulnérable d’'une facon ou d’une
autre

> Les étres humains accordent leur confiance
facilement, méme s’ils ne devraient pas

> Les Innovations apportent de nouvelles cibles
d’exploit
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Les 5 lois de la cyber-sécurite

> S’ll existe une vulneérabilite, elle sera exploitée

> Tout systeme est vulnérable d’'une facon ou d’une
autre

> Les étres humains accordent leur confiance
facilement, méme s’ils ne devraient pas

> Les Innovations apportent de nouvelles cibles
d’exploit

» En cas de doute, voir la premiere loi o
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Last (but not least)

> Que vous soyez concepteur, développeur ou
simple utilisateur...

Soyez paranoiaques !
There is not patch for stupidity !!
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